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INTRODUCCION.

Hoy en dia, seguridad de la informacién esta constantemente en las noticias con el
robo de identidad, las infracciones en las empresas los registros financieros y las
amenazas de terrorismo cibernético. Un sistema de gestion de seguridad de la
informacion (SGSI) es un enfoque sistematico para la gestion de la informacion
confidencial de la empresa para que siga siendo seguro. Abarca las personas,
procesos y sistemas de TIC (ISON. , s.f.).

Cada dia dependemos y empleamos mas a menudo las denominas TIC’s para
realizar actividades fundamentales tanto en las empresas privadas como en las
publicas. No es la excepcion en la Administracion Publica del Municipio de
Tumbiscatio en donde la tecnologia a pesar de ser limitada se emplea en casi todos
los procesos administrativos, de ahi que surge la necesidad de establecer una
metodologia para el analisis de riesgos de Tecnologias de la informacion y
comunicacién, cuyo fin es minimizar y mitigar el posible impacto en caso de
materializacion de los riesgos previamente identificados y valorados. Tomar
acciones preventivas 0 en su caso correctivas.

A continuacion, se propone una metodologia simplificada pero eficaz aplicable a la
Administracién Publica Municipal en materia de “Gestion de riesgos en Tecnologia
de la Informacién y la Comunicacion”, basada en algunas de las normas ISO sobre
la administracion de riesgos, como la norma ISO 31000:2018 Directrices Gestion
del riesgo, 1ISO 27001 Gestién de la seguridad de la informacion, ISO 27002 Buenas
practicas para gestion de la seguridad de la informacién, entre otras mas
consultadas.

TUMBISCATIO
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CONCEPTOS CLAVE.

Riesgo.- Efecto de la incertidumbre sobre los objetivos (ISO 3., 2018).

Con frecuencia, el riesgo se expresa en términos de fuentes de riesgo, eventos
potenciales, sus consecuencias y sus probabilidades.

El hecho de que un evento ocurra dentro de la Administracion Publica Municipal de
Tumbiscatio, que pueda truncar el cumplimento de los objetivos en cuanto a
tecnologias de la informacién y la comunicacion se refiere, puede ser de caracter
interno o externo, su impacto puede variar en funcién de las probabilidades de
ocurrencia y potencialidad de dafo.

Gestion de Riesgo.- La norma ISO 31000:2018 define el riesgo como ‘las
actividades coordinadas para dirigir y controlar la organizacién con relacion al
riesgo”.

Uno de los objetivos principales en la Gestion del Riesgo es el establecer una
metodologia funcional apropiada a las necesidades del ente. Ademas de la
implementacién de un plan estratégico para la deteccion y mitigacion oportuna de
los riesgos en los que puede incurrir la empresa.

Valoracién del riesgo.- Proceso en que se identifican las amenazas a los activos,
se evallan las vulnerabilidades y probabilidades de ocurrencia, y se estima el
impacto potencial.

Control.- Es una medida técnica, organizativa, legal o de cualquier otro tipo que
mitiga el riesgo intrinseco del escenario de riesgo, reduciéndolo y generando lo que
denominamos riesgo residual, que es el riesgo que obtenemos tras la valoracion de
la efectividad de los controles. Cabe agregar que el riesgo residual no debe superar
nunca el posible riesgo que se esta tratando.
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METODOLOGIA PARA LA EVALUACION DE RIESGOS.

El proceso de administracion de Riesgos es continuo y no Unico o aislado, es un
proceso ciclico enfocado en la mejora continua por lo tanto es necesario establecer
una metodologia que se adapte a las necesidades de la Administracion Publica
Municipal de Tumbiscatio en donde a pesar de que la Tecnologias de la Informacién
y la comunicacién es limitada no deja de ser menaos importante para el cumplimiento
de los objetivos, en este contexto una posible materializacion de riesgos no dejara
de afectar la evidencia y eficacia de los procesos.

La Organizacién Internacional de Normalizacion (ISO por sus siglas en inglés) a
través de diferentes normas como son: ISO 31000:2018 Gestion del Riesgo-
directrices, 1SO 27001 Seguridad de la Informacién, ISO 27002. La importancia de
las buenas practicas en los Sistemas de Seguridad de la Informacién nos presenta
las bases para la implementacion de la metodologia en gestion de riesgos de TIC's.

El esquema que se muestra a continuacion muestra un proceso simplificado para la
deteccion y correccion de riesgos.

1) Identificar los riesgos -
£ N AN
“/‘ : E \
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IDENTIFICACION DE RIESGOS

Identificar los riesgos: Definir para cada activo, la probabilidad de que las
amenazas o las vulnerabilidades propias del activo puedan causar un dafo total o
parcial al activo de la informacion, en relacion a su disponibilidad, confidencialidad
e integridad del mismo. (27001, s.f.)

Para realizar una adecuada identificacion de riesgos tanto internos como externos
de la organizacion en materia de Tecnologias de la Informacién y la comunicacion,
a través del analisis en las diferentes areas usuarias de TIC's, se emplea como
herramienta el método What If. Que consiste basicamente en crear un equipo
interdisciplinario de trabajo que mediante la técnica brainstorming, genera
preguntas, estudia las posibles consecuencias, desarrolla y evalia respuestas,
disefia recomendaciones aplicables a cada caso.

El Método What if, es una herramienta muy sencilla y facil de comprender, es
comunmente utilizada en las primeras etapas de la identificacion de riesgos, se
programan reuniones con representantes de las diferentes areas de la
administracion, los riesgos se identifican a partir de la pregunta ;Qué Pasa si...7 La
Siguiente tabla muestra el esquema basico que se sugiere usar.

Recomendacion

¢ Qué ocurre si? ﬁlk Cc
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EXPOSICION AL RIESGO

Calculo del riesgo: Este se realiza a partir de la probabilidad de ocurrencia del
riesgo y el impacto que este tiene sobre la organizacion (Riesgo = impacto x
probabilidad de la amenaza). Con este procedimiento determinamos los riesgos que
deben ser controlados con prioridad. (27001, s.f.)

Para determinar la exposicién al riesgo se emplea la Matriz de Riesgo, se utilizan
dos directrices principalmente la probabilidad de ocurrencia y el impacto generado
en caso de materializacion.

La probabilidad de que un riesgo se materialice se puede medir de forma cualitativa
o cuantitativa, mediante conocimiento del impacto definimos que acciones tomar
con mayor 0 menor urgencia.

Los identificadores se pueden tomar de acuerdo al siguiente orden.
Severidad del Daio:

» Baja
e Media
o Alta

Probabilidad de ocurrencia:

e |mprobable
e Probable
e Muy probable.

Nivel de Riesgo:

¢ Nulo
o Moderado
e Alto
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VALORACION DEL RIESGO

Una vez establecidos estos parametros de valoracion podemos generar una Matriz
de Riesgos, ya sea de forma manual o mediante un software especializado.

Esta herramienta viene representada mediante tablas. Estas tablas estan
compuestas de los riesgos, la probabilidad de que terminen sucediendo, su
gravedad, asi como posibles soluciones. Esta herramienta de control y gestion
permite diferenciar y clasificar los riesgos, segun su tipologia, nivel y factores. Puede
aplicarse a cualquier tipo de empresa, independientemente de su tamano y
naturaleza. (School, 2017)

La Matriz de Riesgos esta basada en dos ejes: La Probabilidad del Riesgo (eje X) y
el Impacto o severidad de Dafio (eje Y). A continuacién se muestra una grafica a
modo de ilustracion.

Matriz de Riesgos

Constante

Moderado

Ocasional

Probabilidad

Posible

Improbable

Insignificante Menor Critica Mayor Catastrofico

Impacto
Fuente: (School, 2017)
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TRATAMIENTO DEL RIESGO

Una de las ventajas de aplicar una Matriz de Riesgo es que permite identificar cuales
son los riesgos que tienen un mayor impacto y por la tanto se puede desarrollar e
implementar un plan de tratamiento oportuno.

El resultado de una evaluacién de riesgo debe ser un inventario de acciones, por
orden de prioridad, para desarrollar, mantener o mejorar controles. (Trabajo, 2018)

Presentar un plan estratégico correspondiente a cada area donde se ha identificado
los posibles riesgos siguiendo el orden de prioridades y midiendo los efectos
colaterales, resultara efectivo para la Administracién Publica, en dicho plan se dan
respuesta a cuestiones basicas como: ;qué hacer?, ;dénde hacer? ;Quién lo va
hacer? ¢ Cuando se va hacer?

Control del Riesgo

Una vez que se han identificado los posibles riesgos en orden de prioridad se
procede a desarrollar los controles para cada riesgo susceptible de materializacion
en tecnologias de la informacién y comunicacion, en la siguiente tabla se muestra
de forma general el riesgo y el control.

l Riesgo Control

Cambios no autorizados, cas y procedimientos para el “manejo

erréneos o fraudulentos a del cambao a programas, asegurando que la
programas. version autorizada se encuentra en

2 Daio o robo de equipos en Protocolos de seguridad con acceso fisico
centros de datos. restringido.

3 Acceso no autorizado. Protocolos de seguridad con acceso logico,

por ejemplo: a través de claves.

4 Fallas en los sistemas que Planes de continuidad operativa y

interrumpen la operacion. recuperacion de la informacién (BCP y DRP).

TUMBISCATIO
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Los mapas de riesgos son otra herramienta muy (til a la hora de presentar de forma
grafica los riesgos y sus posibles controles, el siguiente mapa muestra algunos de
los riesgos en tecnologia mas comunes.

ANALISIS VALORACION
RIESGO DESCRIPCION CAUSA EFECTO CLASIFICACION CALIFICACION | EVALUAGION mnv:-u.w POLITICAS
Fallas Eléctricas | Cadaramal Cableado Dafio en Riesgo 20 Zona de Zona de Riesgo Evitar el riesgo Se debe hacer
mciaimente eléctnco equipos tecnolégico Riesgo Tolerable nuevos disedios de la red
disefiado sele | sobrecargado Perdida oe Moderaco eléctica y cambiar la actual
nan nstalado de equipos Informacion con protectores tanto
mas equipos Posibidad de elécricos como  contra
produciendo Incendio ncendios, ademas se cebe
una sobrecarga tener una planta elécirca para
en cada linea y eventualidades
en las Ups
Desactualizacion | Los sistemas Software y Falta de Riesgo 20 Zona de Zona de Riesgo Evitar el nesgo Actualizar
de Tecnologia | ofrecen cada hardware se credibilidad. tecnologico Riesgo Moderado equipos de computo y de
computacional dia vueiven Moderado comunicaciones para ofrecer
herramientas | obsoletos y no Menos un meor sevicio a I8
mas versaties se puede argumentos comunidad
que le permite apoyar 8 para toma de
alos usuarios | institucion con | decisiones por
obtener tecnologia de | parte de Ia alta
nformacion punta gerencia
mas rapida y
de facil
migrpretacion
Inseguridad en La falta de No se tienen Perdda de Riesgo 10 ~ Zonade Zona de Riesgo Evitar el nesgo. Se deben
porterias de la segundad en sistemas de elementos tecnologico Riesgo Tolerable adquinr sistemas de seguridad
Division de estas puertas segunidad en Tolerabie que permitan
Sistemas permite ef puerias Perdda o identidad y permisos de
Central acceso a toda danho de acceso de quien entra 3 estas
Telefonica y el persona informacion dependencias
Centro de
Servicios de Saida o
Informacion conocimiento
de mformacion
confidencial
Perdida de Se debe tener | No se hiene un Peroda de Riesgo 20 Zona de Zona de Riesgo Ewvitar el nesgo. Adguinir
informacién por un antivrus software informacion tecnologico Riesgo Importante licencias de antivirus que
wus con actualendo queo Importanta detecten cualguser virus
ag Virus Danoen Informanco como también
en linea con i informaticos equipos culturizar a los usuarios de la
casa matnz red como deben manejar la
con el fin de Peroida o8 informacion que estan
poder detectar tempo para grabando en cada equipo
cualquier virus poder entregar
informéboo informacion
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RIESGO RESIDUAL.

Es aquel riesgo que subsiste, después de haber implementado controles. Es
importante advertir que el nivel de riesgo al que esta sometido una compania nunca
puede erradicarse totalmente. Por ello, se debe buscar un equilibrio entre el nivel
de recursos y mecanismos que es preciso dedicar para minimizar o mitigar estos
riesgos y un cierto nivel de confianza que se puede considerar suficiente (nivel de
riesgo aceptable). El riesgo residual puede verse como aquello que separa a la
compaiiia de la seguridad absoluta. (Rodiguez, 2014)

Llegado este punto, se puede realizar nuevamente una evaluacion para el riesgo
residual, este nunca debera ser mayor que el riesgo inherente. Si el nivel de riesgo
cumple con los criterios de aceptacion de riesgo no es necesario poner controles y
este puede ser aceptado. Esto deberfa aplicar para riesgos inherentes en la zona
de calificacion de riesgo bajo.

La evaluacién de riesgos en una institucién no es un proceso unico o aislado, por el
contrario requiere un andlisis periodico y ciclico, los riesgos en tecnologias de la
informacion y comunicacién siempre estaran presentes de ahf la necesidad de tener
en la mayor medida posible el control establecido para actuar de forma oportuna, y
la eficiencia y eficacia de la administracién no se vean comprometidas.
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